Politicas e termos

TERMOS E CONDICOES GERAIS

Em conformidade com o disposto no Regulamento Geral de Dados Pessoais UE n2
2016/679 de 27 de abril de 2016 (RGDP) sobre protecdo de dados pessoais, os termos e
condicOes gerais seguintes, regulam o tratamento realizado pela Protocoltek LDA.

As restantes Politicas, Normas e Regulamentos da Protocoltek LDA devem ser
devidamente enquadradas e mediante a aceitacdo dos Termos e Condicdes Gerais, estd
implicito que o utilizador as aceita.

Em termos gerais, a Protocoltek LDA utiliza os Dados do Titular para as seguintes
finalidades:

1. A atividade associada a uma empresa de Sistemas de informacdo e
comunicacdo/tecnologia;

2. Fornecimento aos intervenientes nos servicos solicitados pelo utilizador para
concretizacdo dos servicos contratados pelo Utilizador / Cliente;

3. Gestdo, administragdao, prestagao, ampliagdo e melhoria dos servigos em que o
utilizador / cliente decida subscrever-se e registar-se ou utilizar a adequacgdo desses
servigos as preferéncias e gostos dos utilizadores;

4. Verificar cartdes de crédito e outros tipos de cartdes utilizados no pagamento e
indicados pelo préprio Utilizador / Cliente;

5. 0O estudo da utilizagao dos servigos por parte dos utilizadores;

Verificar, manter e desenvolver sistemas e andlises estatisticas, para uso da empresa
com a finalidade de melhorar os servigos/produtos disponibilizados ao mercado.

7. Atividades de publicidade, promocdo e prospecao se devidamente aceite pelo
Utilizador;

8. Enviarformuldrios de inquéritos aos quais o utilizador nao fica obrigado a responder;

9. Enviar mensagens SMS com fins de venda direta, publicitarios ou relacionados com
0 servigo contratado.

O utilizador deve consentir, através de formulario préprio ou de documento
suficientemente explicito, que a Protocoltek LDA trate os seus Dados Pessoais com a
finalidade de determinar o seu perfil e oferecer-lhe produtos e servicos adequados.
Estes servicos podem ser préprios ou de terceiros (Ex.: SAAS).
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DIREITOS DO TITULAR

O Titular dos dados tem salvaguardados a todo o momento os direitos estabelecidos

pelo RGPD, nomeadamente:

DIREITO DE ACESSO AOS DADOS PESSOAIS

A Protocoltek LDA garante os meios que permitam o acesso, pelo Titular, aos
seus dados pessoais. Todo e qualquer acesso é apenas garantido apds
identificacdo inequivoca do titular dos dados, o que podera implicar o pedido de
comprovativo de identificacdo.

O Titular tem o direito de obter da Protocoltek LDA a confirmacdo de que os
dados pessoais que lhe dizem respeito sdo ou ndo objeto de tratamento.

O Titular pode a qualgquer momento solicitar a Protocoltek LDA, a titulo gratuito,
uma copia dos seus Dados Pessoais que a empresa tenha em sua posse. O
fornecimento de outras copias solicitadas pelo Titular podera acarretar custos
administrativos.

DIREITO DE RETIFICACAO DOS DADOS PESSOAIS

O Titular tem o direito de solicitar, a qualquer momento, a retificacao dos seus
dados pessoais e, bem assim, o direito a que os seus dados pessoais incompletos
sejam completados, incluindo por meio de uma declaragao adicional.

Em caso de retificagdo dos dados, a Protocoltek LDA comunica a cada
destinatdrio a quem os dados tenham sido transmitidos a respetiva retificacao,
salvo se tal comunicagcdo se revelar impossivel ou implicar um esforco
desproporcionado para a Protocoltek LDA.

DIREITO AO APAGAMENTO DOS DADOS PESSOAIS (“DIREITO A SER ESQUECIDO")

O Titular tem o direito de obter, por parte da Protocoltek LDA, o apagamento
dos seus dados quando se aplique um dos seguintes motivos:

o Os Dados do Titular deixarem de ser necessarios para a finalidade que
motivou a sua recolha ou tratamento;

o O Titular retirar o consentimento em que se baseia o tratamento dos
dados e ndo existir outro fundamento juridico para o referido
tratamento;
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Caso os Dados do Titular sejam tratados ilicitamente;

Caso os Dados do Titular tiverem de ser apagados para o
cumprimento de uma obrigacdo juridica a que a Protocoltek LDA
esteja sujeita.

Nos termos legais aplicaveis, a Protocoltek LDA ndo tem a obrigacdo de apagar
os Dados do Titular na medida em que o tratamento se revele necessario a
execucdo de um contrato no qual o titular dos dados é parte ou ao cumprimento
de uma obrigacdo legal a que a Protocoltek LDA esteja sujeita ou para efeitos de
declaracdo, exercicio ou defesa de um direito da Protocoltek LDA num processo
judicial.

Em caso de apagamento dos dados, a Protocoltek LDA comunica a cada
destinatario/entidade a quem os dados tenham sido transmitidos o respetivo
apagamento, salvo se tal comunicacdo se revelar impossivel ou implicar um
esforco desproporcionado para a Protocoltek LDA.

Quando a Protocoltek LDA tiver tornado publicos os Dados do Titular e for
obrigada a apaga-los ao abrigo do direito ao apagamento, a Protocoltek LDA
compromete-se a assegurar as medidas que forem razoaveis, incluindo de
cardacter técnico, tendo em consideracdo a tecnologia disponivel e os custos da
sua aplicacdo, para informar os responsaveis pelo tratamento efetivo dos dados
pessoais de que o Titular Ihes solicitou o apagamento das ligagdes para esses
dados pessoais, bem como das cépias ou reprodugdes dos mesmos.

e DIREITO A LIMITACAO DO TRATAMENTO DOS DADOS PESSOAIS

O Titular tem o direito de obter, por parte da Protocoltek LDA, a limita¢ao do
tratamento dos Dados do Titular, se se aplicar uma das seguintes situacoes (a
limitacdo consiste em inserir uma marca nos dados pessoais conservados com o
objetivo de limitar o seu tratamento no futuro):

o Se contestar a exatiddao dos dados pessoais, durante um periodo que
permita a Protocoltek LDA verificar a exatidao;

o Se o tratamento for ilicito e o Titular se opuser ao apagamento dos
dados, solicitando, em contrapartida, a limitacdo da sua utilizacao;
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o Se aProtocoltek LDA ja ndo precisar dos Dados do Titular para fins de
tratamento, mas esses dados sejam requeridos pelo Titular para
efeitos de declaracdo, exercicio ou defesa de um direito num
processo judicial;

o Caso o Titular se tenha oposto ao tratamento, até se verificar que os
motivos legitimos

o da Protocoltek LDA prevalecem sobre os do Titular.

Quando os Dados do Titular sejam objeto de limitacdo, sé poderao, a excec¢do da
conservacgao, ser tratados com o consentimento do Titular ou para efeitos de
declaracdo, exercicio ou defesa de um direito num processo judicial, de defesa
dos direitos de outra pessoa singular ou coletiva, ou por motivos de interesse
publico legalmente previstos.

O Titular que tiver obtido a limitacdo do tratamento dos seus dados nos casos
acima referidos serd informado pela Protocoltek LDA antes de ser anulada a
limitacdo ao tratamento.

Em caso de limitacdo do tratamento dos dados, a Protocoltek LDA comunicara a
cada destinatario a quem os dados tenham sido transmitidos a respetiva
limitacdo, salvo se tal comunicacdo se revelar impossivel ou implicar um esforco
desproporcionado para a Protocoltek LDA.

e DIREITO DE PORTABILIDADE DOS DADOS PESSOAIS

O Titular tem o direito de receber os Dados Pessoais que lhe digam respeito e
que tenha fornecido a Protocoltek LDA num formato estruturado, de uso
corrente e de leitura automatica, e o direito de transmitir esses dados a outro
responsavel pelo tratamento, se:

o O tratamento se basear no consentimento ou num contrato de que o
Titular é parte;
o O tratamento for realizado por meios automatizados.

O direito de portabilidade ndo inclui dados inferidos nem dados derivados, i.e.,
dados pessoais que sejam gerados pela Protocoltek LDA como consequéncia ou
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resultado da analise dos dados objeto de tratamento, mas apenas os dados
pessoais que o Titular legalmente cedeu.

O Titular tem o direito a que os dados pessoais sejam transmitidos diretamente
entre os responsaveis pelo tratamento, sempre que tal seja tecnicamente
possivel.

e DIREITO DE OPOSICAO AO TRATAMENTO

O Titular tem o direito de se opor ao tratamento dos dados pessoais a qualquer
momento, por motivos relacionados com a sua situacdo particular, nos seguintes
Casos:

o Quando o tratamento for efetuado para fins que nao sejam aqueles
para os quais os dados pessoais foram recolhidos, incluindo a
definicdo de perfis;

o Quando os dados pessoais forem tratados para fins estatisticos.

A Protocoltek LDA cessara o tratamento dos Dados do Titular, salvo se apresentar
razdes imperiosas e legitimas para esse tratamento que prevalecam sobre os
interesses, direitos e liberdades do Titular, ou para efeitos de declaragao,
exercicio ou defesa de um direito da Protocoltek LDA num processo judicial.

Caso o Titular se oponha ao tratamento dos seus dados para efeitos de
comercializagdo direta, a Protocoltek LDA cessa o tratamento dos dados para
esse fim.

O Titular tem ainda o direito de nao ficar sujeito a nenhuma decisdo tomada
exclusivamente com base no tratamento automatizado, incluindo a defini¢cdao de
perfis, que produza efeitos na sua esfera juridica ou que o afete
significativamente de forma similar, salvo se a decisao:

o For necessaria para a celebragdo ou a execugao de um contrato entre
o Titular e a Protocoltek LDA;
For autorizada por legislacao a que a Protocoltek LDA estiver sujeita;
For baseada no consentimento explicito do Titular.

POLITICAS DE PRIVACIDADE E CONFIDENCIALIDADE DA INFORMAGAO.
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A privacidade dos dados dos seus clientes é muito importante para a Protocoltek LDA.
Por essa razdo, tomamos as devidas precaucdes e cuidados para proteger sua
informacdo, utilizando os mais completos e eficazes mecanismos de seguranca
cibernética para protecao de dados.

Este documento é parte integrante dos Termos e Condi¢cGes Gerais da Protocoltek LDA.
Mediante a aceitacdo dos Termos e Condic¢des Gerais, o utilizador aceita as politicas aqui
contidas.

A INFORMAGAO QUE COLETAMOS NAS NOSSAS PLATAFORMAS WEB.

A primeira providéncia para desfrutar dos servicos web de Protocoltek LDA é
registar-se, introduzindo dados pessoais ("Informacdo Pessoal") completos e
exatos. A informacdo obtida serd tratada de forma confidencial. Expressamente
se acorda que a qualguer momento o utilizador registado em Mybluebee poderd
solicitar a remogdo ou encerramento de seu registo e/ou o encerramento da sua
conta, bem como a eliminacdo da sua conta e informacdes da(s) base(s) de
dados. Protocoltek LDA recolhe e armazena automaticamente algumas
informacOes sobre a atividade dos utilizadores e visitantes de seu site. Tais
informacgdes podem incluir agbes realizadas, servicos escolhidos, avaliagdes e
respostas enviadas, dentre outras informagGes que possam ser armazenadas.

UTILIZAGAO DA INFORMAGAO POR PROTOCOLTEK LDA

Para fornecer um servico de qualidade e para que os Usuarios possam realizar
operac¢des de forma agil e segura, a Protocoltek LDA requer certas informagées
de carater pessoal, incluindo enderecos de e-mail. A recolha dessas informagées
permite-nos oferecer aos Utilizadores servicos e funcionalidades que se possam
adequar as suas necessidades e personalizar os nossos servigos para fazer com
que suas experiéncias com Protocoltek LDA sejam o mais cdbmodas possivel.

CONFIDENCIALIDADE DA INFORMAGCAO.

Uma vez registado em seu web site, Protocoltek LDA ndo venderd ou
compartilhara dados pessoais do Titular, exceto nas formas estabelecidas nestas
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politicas, e sera feito tudo o que estiver ao alcance no sentido de proteger a
privacidade da informacgao.

Pode ocorrer que, em virtude de ordens judiciais, ou de disposicdes legais,
Protocoltek LDA seja compelida a revelar informacdes as autoridades ou
terceiras partes sob certas circunstancias, ou em casos em que terceiros possam
intercetar ou aceder certas informacdes ou transmissdes de dados de forma
ilicita, casos estes em que Protocoltek LDA ndo respondera pela informacdo que
seja revelada.

NOME DE UTILIZADOR

Para interagir dentro do Site, os Utilizadores devem utilizar um nome de
Utilizador que os identifique. Os Utilizadores ndo terdo acesso a informacdo
pessoal de outros Utilizadores, salvo quando tenham realizado com ele alguma
operacgado através de nossa plataforma, caso em que ambas as partes receberao
os dados um do outro.

SENHA PESSOAL.

Para aceder aos nossos servigos reservados unicamente aos Utilizadores
devidamente cadastrados, estes irdo dispor de uma senha pessoal. Esta senha
deve ser mantida sob absoluta confidencialidade e, em nenhum caso, devera ser
revelada ou compartilhada com outras pessoas. O Utilizador serd responsavel
por todos os atos que sejam realizados com o uso de seu nome de Utilizador e
senha, o que inclui responder pelo pagamento de tarifas que sejam
eventualmente devidas ou a responsabilizacdao por prejuizos que possam vir a
sofrer de outros Utilizadores por tal motivo. Se por qualquer razao um Utilizador
desconfiar que alguém pode conhecer sua senha, deverd modifica-la
ingressando, pelo menu de navegacao, 4 drea pessoal.

MENORES DE IDADE.
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Nossos servicos estdo apenas disponiveis para aquelas pessoas que tenham
capacidade legal para os contratar. Portanto, aqueles que ndo cumpram com tal
requisito deverao abster-se de enviar suas informagdes pessoais para serem
incluidas em nossas bases de dados. Contudo, podem fazé-lo por meio de seus
pais ou responsaveis legais.

ORDEM DE AUTORIDADES COMPETENTES — REQUERIMENTOS LEGAIS.

A Protocoltek LDA coopera com as autoridades competentes e com terceiros
para garantir o cumprimento da lei, por exemplo, em matéria de protecao de
direitos de propriedade industrial e intelectual, prevengdo de fraudes e outros.

A Protocoltek LDA podera revelar a informagdo pessoal de seus Utilizadores sob
requerimento de autoridades judiciais ou governamentais competentes para fins
de investigacdes conduzidas por estas, mesmo que ndao exista uma ordem
judicial, por exemplo (e sem limitar-se a), quando se trate de investiga¢des de
cardter penal ou relacionadas com pirataria informatica ou a violagdo de direitos
de autor. Nestas situacGes, a Protocoltek LDA colaborard com as autoridades
competentes com o fim de salvaguardar a integridade e a seguranca da
Comunidade e de seus Usuarios.

A Protocoltek LDA pode (e os Usudrios desde ja expressamente o autorizam)
comunicar qualquer Informacao Pessoal sobre seus Usuarios com a finalidade de
cumprir a legislagcdo aplicavel e cooperar com as autoridades competentes na
medida em que discricionariamente entenda necessdrio e adequado em relacao
a qualquer investigacdo de um ilicito, infracdo de direitos de propriedade
industrial ou intelectual, ou outra atividade que seja ilegal ou que possa expor A
Protocoltek LDA ou seus Utilizadores a qualquer responsabilidade legal. Este
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direito sera exercido por Protocoltek LDA a fim de cooperar com o cumprimento
e execucdo da lei, independentemente de existir ou ndo uma ordem judicial ou
administrativa para o efeito.

Além disso, a Protocoltek LDA reserva o direito de (e os Usudrios desde j3
expressamente o autorizam) comunicar informagao sobre seus Usudrios a outros
Usuarios, entidades ou terceiros quando haja motivos suficientes para
considerar que a atividade de um utilizador seja suspeita de tentar ou de cometer
um delito ou tentar prejudicar a outras pessoas. Este direito serd utilizado por
Protocoltek LDA a seu inteiro dispor quando considere apropriado ou necessario
para manter a integridade e a seguranca da Comunidade e de seus Usudrios, para
fazer cumprir os Termos e CondicOes Gerais e demais politicas do Site e com o
fim de cooperar com a execucdo e cumprimento da lei. Este direito sera exercido
pela Protocoltek LDA independentemente de existir uma ordem judicial ou
administrativa nesse sentido.

SEGURANGCA E ARMAZENAMENTO DA INFORMAGAO.

A Protocoltek LDA estd obrigada a observar todas as normas apliciveis em
matéria de medidas de seguranca de informacgao pessoal. Além disso, emprega
os padrdes mais avancados da industria em matéria de protecdo da
confidencialidade das informacgdes pessoais, a incluir, entre outras medidas,
firewalls, anti-ramnsonware, anti-malware, etc.

A Protocoltek LDA considera os dados de seus Usuarios como um bem precioso
que deve ser protegido de qualquer perda ou acesso ndo autorizado.
Empregamos, portanto, diversas técnicas de seguranca para proteger tais dados
de acessos ndo autorizados por Usuarios de dentro ou fora da empresa. Ainda
assim, é necessario considerar que a seguranca perfeita ndo existe no que toca a
sistemas de informagdo/comunicacdo. Portanto, A Protocoltek LDA ndo serd
responsavel por intercetacdes ilegais ou violacdo de seus sistemas ou bases de
dados por parte de pessoas nao autorizadas. A Protocoltek LDA, também nao se
responsabilizara pela indevida utilizacdo da informacdo obtida por esses meios.
Todos os dados pessoais dos Usuarios serdo armazenados em um arquivo
automatizado de dados pessoais.
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O arquivo de Dados Pessoais dos Usudrios da Protocoltek LDA esta localizado em
Portugal. O Usuario, ao cadastrar-se em Mybluebee, confirma que estd
informado da localizacdo deste arquivo e autoriza caso se aplique esta
transferéncia internacional de seus dados.

POLITICA DE UTILIZACAO ACEITAVEL - PUA

VISAO GERAL

As intencdes da Protocoltek LDA de publicar uma Politica de Uso Aceitavel ndo
sdo impor restrices que sejam contrarias a cultura estabelecida de abertura,
confianca e integridade da equipa. A Protocoltek LDA esta comprometida em
proteger os funcionarios, parceiros e a propria empresa de acOes ilegais ou
prejudiciais de individuos, conscientes ou ndo.

Os sistemas relacionados a Internet / Intranet / Extranet, incluindo, entre outros,
equipamentos de informatica, software, sistemas operacionais, dispositivos de
armazenamento, contas de rede que fornecem correio eletrénico, navegagao
WWW e FTP, sdo de propriedade de Protocoltek LDA Esses sistemas devem ser
usados para fins comerciais, servindo os interesses da empresa e de nossos
clientes e no decorrer das operagdes relacionadas com a normal operagao.

A seguranca efetiva é um esforco de equipa que envolve a participacdo e o
suporte de todos os funcionarios e afiliados da Protocoltek LDA que lidam com
informagdes e/ou sistemas de informacdo. E responsabilidade de cada
funcionario conhecer essas diretrizes e conduzir suas atividades de acordo com
as mesmas.

PROPOSITO

O objetivo desta politica é delinear o uso aceitdvel de equipamentos de
informatica da Protocoltek LDA Essas regras estdao em vigor para proteger o
funcionario e a da Protocoltek LDA O uso inadequado expde a da Protocoltek

Pagina 10 de 19 wwww.mbb.pt



ESCOP

Politicas e termos

LDA a riscos, incluindo, mas ndo limitado a ataques de virus, malware,
ramsonware, o comprometimento de sistemas e servicos, e problemas legais.

o)

Esta politica aplica-se ao uso de informagao, dispositivos eletronicos e de
computacdo e recursos de rede para conduzir negdcios da Protocoltek LDA ou
interagir com redes internas e sistemas comerciais, sejam de propriedade ou
alugados por Protocoltek LDA, o funciondario ou um terceiro. Todos os
funcionarios, contratados, consultores, tempordrios e outros funcionarios da
Protocoltek LDA e suas subsididrias sdo responsaveis por utilizar de forma
apropriada, com recurso a bom senso profissional e ético e de acordo com as
politicas e padrdoes de Protocoltek LDA bem como respeitando leis e
regulamentos nacionais e/ou locais, as informacgdes, dispositivos eletronicos e
recursos de rede necessarios ao exercicio da sua atividade.

Esta politica aplica-se a funcionarios, contratados, consultores, temporarios e
outros trabalhadores da Protocoltek LDA, incluindo todo o pessoal afiliado a
terceiros. Esta politica aplica-se a todos os equipamentos que sdo de
propriedade ou alugados por Protocoltek LDA.

POLITICA

1.
1.1

1.2

Uso Geral e Propriedade

Informacgdes proprietarias da Protocoltek LDA armazenadas em dispositivos
eletrénicos e de computacdo, sejam de propriedade ou alugadas por
Protocoltek LDA, o funcionario ou um terceiro, permanecem como
propriedade exclusiva da desta. O utilizador deve garantir, por meios legais
e/ou técnicos, que as informacgdes proprietarias sejam protegidas de acordo
com o Padrdo de protegdo de dados assegurado pelas politicas da Empresa.
O Utilizador tem a responsabilidade de denunciar imediatamente o roubo,
a perda ou a divulgacdo ndo autorizada de informacdes proprietarias da
Protocoltek LDA.
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O Utilizador pode aceder, usar ou compartilhar informacdes proprietarias
da Protocoltek LDA somente na medida em que for autorizado e necessario
para cumprir as obrigacdes de trabalho que |he forem designadas.

Os funciondrios sdo responsdveis por exercer bom senso quanto a
razoabilidade do uso para fins pessoais. Departamentos individuais sao
responsaveis por criar diretrizes sobre o uso pessoal de sistemas de Internet
/ Intranet / Extranet. Na auséncia de tais politicas, os funcionarios devem
ser guiados por politicas departamentais sobre uso pessoal e, se houver
alguma incerteza, os funciondrios devem consultar seu supervisor ou
gerente.

Para fins de seguranca e manutencdo de rede, os individuos autorizados
dentro da Protocoltek LDA podem monitorar o equipamento, os sistemas e
o trafego da rede a qualquer momento.

Protocoltek LDA reserva-se o direito de auditar periodicamente redes e
sistemas para garantir a conformidade com os necessarios niveis de
performance.

2. Seguranca e Informacdo Proprietaria

2.1

2.2

2.3

24

2.5
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Todos os dispositivos méveis e de computagdao conectados a rede interna
devem obedecer a uma légica de minimiza¢dao da informagdo, acedendo
estritamente a informagdo necessaria para o desempenho da sua funcgao.
As senhas ao nivel do sistema e ao nivel do usuario devem estar em
conformidade com a Politica de Passwords. E proibido fornecer acesso a
outro individuo, seja deliberadamente ou por meio de falha para garantir
seu acesso.

Todos os dispositivos de computagao devem ser protegidos com um
protetor de tela protegido por senha com o recurso de ativagdo automatica
definido para 10 minutos ou menos. Vocé deve bloquear a tela ou fazer
logoff quando o dispositivo estiver sem supervisao.

As postagens de funcionarios de um endereco de e-mail de Protocoltek LDA
para grupos de noticias devem conter um aviso afirmando que as opinides
expressas sao estritamente proprias e n3dao necessariamente as de
Protocoltek LDA, a menos que o envio esteja no curso das obrigagdes
laborais.

Os funcionarios devem ter muito cuidado ao abrir anexos de email
recebidos de remetentes desconhecidos, que podem conter malware.
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3. Usoinaceitavel

As atividades a seguir sdo, em geral, proibidas. Os funcionarios podem ficar isentos
dessas restricdes durante o curso de suas responsabilidades legitimas (por exemplo,
a equipa de administracdo de sistemas pode ter a necessidade de desativar o acesso
a rede de um host se esse host estiver interrompendo algum dos servicos
necessarios a operacdo da empresa).

Sob nenhuma circunstancia um funcionario da Protocoltek LDA estd autorizado a
envolver-se em atividades ilegais segundo as leis locais, nacionais ou internacionais,
ao utilizar recursos de <Nome da Empresa>.

As listas abaixo ndo sao exaustivas, mas tentam fornecer uma estrutura para
atividades que se enquadram na categoria de uso inaceitavel.

4. Atividades de sistema e rede
As seguintes atividades sdo estritamente proibidas, sem excec¢ées:

4.1 ViolagBes dos direitos de qualquer pessoa ou empresa protegida por
direitos autorais, segredos comerciais, patentes ou outras propriedades
intelectuais ou leis ou regulamentos similares, incluindo, mas ndo se
limitando a instalagdo ou distribuicdo de produtos "pirateados" ou outros
produtos de software que nao sejam devidamente licenciados para uso da
Protocoltek LDA.

4.2 Cdpia ndo autorizada de material protegido por direitos autorais incluindo,
mas nao limitado a digitalizacdao e distribuicdo de fotografias de revistas,
livros ou outras fontes com direitos autorais, musica com direitos autorais
e a instalacdo de qualquer software protegido por direitos autorais para o
qual Protocoltek LDA ou o usudario final ndo tenha uma licenga ativa é
estritamente proibida.

4.3 E proibido aceder a dados, servidores ou servigos para qualquer finalidade
que nao seja a de prosseguir com a atividade comercial da Protocoltek LDA,
mesmo se vocé tiver acesso autorizado a estas fontes.

4.4 A exportacao de software, informacdes técnicas, software de criptografia
ou tecnologia, em violacdo das leis de controle de exportacado
internacionais, nacionais ou locais, é ilegal. A geréncia apropriada deve ser

Pagina 13 de 19 wwww.mbb.pt



4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

Politicas e termos

consultada antes da exportacdo de qualquer material que esteja em
guestao.

Introducdo de programas maliciosos — Malware - na rede ou servidor (por
exemplo, virus, worms, cavalos de Tréia, bombas de e-mail, etc.).

Revelar uma password para outras pessoas ou permitir o uso de um acesso
pessoal por outras pessoas. Isso inclui familiares e outros membros da
familia quando o trabalho esta sendo feito em casa.

Fazer ofertas fraudulentas de produtos, itens ou servicos originados de
qualquer conta da <Nome da Empresa>.

Efetuar violacdes de seguranca ou interrupcdes da comunicacdo de rede.
ViolagGes de seguranca incluem, mas ndo se limitam a, aceder a dados dos
quais o funciondrio ndo é um destinatario pretendido ou entrar num
servidor ou conta a que o funcionario ndo esta expressamente autorizado a
aceder, a menos que esses deveres estejam dentro do escopo dos deveres
regulares. Para fins desta secdo, "interrupc¢do" inclui, mas ndo se limita a,
sniffing de rede, falsificacdo de pacotes, negacdo de servico e informacdes
falsas de roteamento para fins maliciosos.

Executar qualquer forma de monitoramento de rede que intercete dados
ndo destinados ao host do funcionario, a menos que essa atividade faca
parte do trabalho / dever normal do funcionario.

Contornar a autenticagdo do usuario ou a segurancga de qualquer host, rede
ou conta.

Usar qualquer programa / script / comando, ou enviar mensagens de
qualquer tipo, com a inten¢do de interferir ou desabilitar a sessdo de
terminal de um utilizador, por qualquer meio, localmente ou através da
Internet / Intranet / Extranet.

Fornecer informacgdes ou listas de funcionarios, Clientes, fornecedores ou
de qualquer outra entidade que se relacione com Protocoltek LDA a
terceiros.

5. E-mail e atividades de comunicacao

Ao usar

recursos da empresa para aceder e usar a Internet, os usudrios devem

perceber que representam a empresa. Sempre que os funciondrios declaram uma

afiliacdo a empresa, eles também devem indicar claramente que "as opinides

expressas sdo minhas e ndo necessariamente as da empresa". Perguntas podem ser

dirigidas ao Departamento de TI.
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As seguintes atividades sdo estritamente proibidas, sem excecdes:

5.1

5.2

5.3
5.4

5.5

5.6

Envio de mensagens de e-mail ndo solicitadas, incluindo o envio de "lixo
eletrénico" ou outro material publicitario para pessoas que nao solicitaram
especificamente esse tipo de material (spam de e-mail).

Qualquer forma de assédio via email, telefone ou pager, seja por meio de
idioma, frequéncia ou tamanho de mensagens.

Uso ndo autorizado ou falsificacdo de informacdes de cabecalho de email.
Solicitacdo de e-mail para qualquer outro endereco de e-mail, com excecao
da conta do anunciante, com a intencdo de assediar ou recolher respostas.
Criar ou encaminhar "correntes", "Ponzi" ou outros esquemas "piramide"
de qualquer tipo.

Uso de e-mails ndo solicitados provenientes de redes da Protocoltek LDA
de outros provedores de servicos de Internet/Intranet/Extranet em nome
de, ou para anunciar, qualquer servico hospedado por Protocoltek LDA ou
conectado através da rede Protocoltek LDA.

6. Blogging e Redes Sociais

6.1

6.2

6.3
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O blog de funciondrios, seja usando propriedade e sistemas da Protocoltek
LDA ou sistemas de computadores pessoais, também estd sujeito aos
termos e restri¢des estabelecidos nesta Politica. O uso limitado e ocasional
dos sistemas da Protocoltek LDA para se envolver em blogs é aceitavel,
desde que seja feito de maneira profissional e responsavel, sem violar a
politica da Protocoltek LDA, nem prejudicando os melhores interesses, nem
interferindo com as obrigacGes normais de trabalho do funcionario. Blogar
a partir dos sistemas da Protocoltek LDA também estd sujeito a
monitoramento.

A Politica de Confidencialidade de Protocoltek LDA também se aplica a
blogs. Como tal, os Funciondrios sdao proibidos de revelar qualquer
informagao confidencial ou proprietaria da <Empresa>, segredos
comerciais ou qualquer outro material coberto pela politica de Informacgdes
Confidenciais da <Empresa> quando envolvidos em blogs.

Os funciondrios ndao se devem envolver em nenhum blog que possa
prejudicar ou manchar a imagem, reputacdo e/ou boa vontade da
Protocoltek LDA e/ou de qualquer um dos seus funcionarios. Os
funciondrios também estdo proibidos de fazer comentarios
discriminatérios, depreciativos, difamatérios ou de assédio quando blogam.

wwww.mbb.pt
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Os funciondrios também ndo podem atribuir declaracdes pessoais, opinides
ou crencas a Protocoltek LDA quando estiverem envolvidos em blogs. Se
um funcionario esta expressando suas crencas e / ou opinides em blogs, o
funciondrio ndo pode, de forma expressa ou implicita, fazer-se representar
como funciondrio ou representante da Protocoltek LDA. Os funcionarios
assumem todo e qualquer risco associado aos blogs.

Além de seguir todas as leis relacionadas ao manuseio e divulgacdo de
materiais controlados por direitos autorais ou de exportacdo, as marcas
comerciais, logotipos e qualquer outra propriedade intelectual da
Protocoltek LDA também ndo podem ser usadas em conexao com qualquer
atividade de blogging, a ndo ser que tal seja realizado dentro da funcdo
comercial da empresa.

7. Conformidade politica

7.1
7.1.1

7.2

7.2.1

7.3
7.3.1

Medicdo de Conformidade

A equipe da Protocoltek LDA verificara a conformidade com esta politica
por meio de varios métodos, incluindo, entre outros, relatdrios de
ferramentas de negdcios, auditorias internas e externas e feedback para o
proprietario da politica.

Excegles
Qualquer excegao a politica deve ser aprovada pela equipe da Protocoltek
LDA antecipadamente.

Nao Conformidade
Um funcionario que tenha violado esta politica pode estar sujeito a acdes
disciplinares, incluindo até a rescisdao do contrato de trabalho.

DADOS PESSOAIS EXISTENTES

Sdo guardados dados pessoais de Clientes e/ou colaboradores de entidades com as

guais existe
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MBB

Nome
Email
Telefone
Telemovel
Morada
NIF

Senha

o 0O O 0 O O O O

Cookies

FINALIDADES DE TRATAMENTO

Os Dados Pessoais sao obtidos com a finalidade de:

a)

b)

c)

d)
e)

f)

g)

h)

Propria atividade vinculada a uma empresa de Sistemas de informacdo e
comunicac¢do/tecnologia;

Fornecimento aos intervenientes nos servicos solicitados pelo utilizador para
concretizacdo dos servicos contratados pelo Utilizador / Cliente;

Gestdo, administracdo, prestacdao, ampliacdo e melhoria dos servicos em que o
utilizador / cliente decida subscrever-se e registar-se ou utilizar a adequacgao
desses servicos as preferéncias e gostos dos utilizadores;

Verificar cartdes de crédito e outros tipos de cartdes utilizados no pagamento e
indicados pelo préprio Utilizador / Cliente;

O estudo da utilizagdo dos servigos por parte dos utilizadores;

Verificar, manter e desenvolver sistemas e analises estatisticas, para uso da
empresa com a finalidade de melhorar os servigos/produtos disponibilizados ao
mercado.

Atividades de publicidade, promogao e prospecao se devidamente aceite pelo
Utilizador;

Enviar formuldrios de inquéritos aos quais o utilizador ndo fica obrigado a
responder;

Enviar mensagens SMS com fins de venda direta, publicitarios ou relacionados
com o servigo contratado.

O utilizador podera consentir, através de formuldrio préprio ou de documento

suficientemente explicito, que a Protocoltek, trate os seus Dados Pessoais com a

finalidade de determinar o seu perfil e oferecer-lhe produtos e servicos adequados.

Estes servicos podem ser préprios ou de terceiros.
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LOCAL ONDE SAO GUARDADOS

e Sistemas Informaticos
o ERP:PHC
o CRM : CASgw
o Sistema de Tickets: OTRS
o Sites das empresas do Grupo
=  www.tecnologiasimaginadas.com

=  www.protocoltek.com

= www.tasi.pt
=  www.tekcarta.pt

=  www.tekfrota.com

= http://www.mybluebee.pt/

= https://locateit.tecnologiasimaginadas.com

e Arquivo Fisico
o Capas de contabilidade
o Cartdes de visita

PERIODO EM QUE SERAO UTILIZADOS

Caso ndo haja um pedido expresso por parte do proprietdrio dos dados, estes serao
guardados sem limitacdo temporal. O motivo para tal estd relacionado com a atividade
da empresa e com o tipo de servigos prestados, muitas vezes ciclicos, mas sem um
espaco temporal definido.

PESSOA/ENTIDADE QUE OS FORNECEU

Os dados pessoais a que a Protocoltek LDA tem acesso, devem ser fornecidos pelo
detentor dos mesmos ou por outra pessoa ou entidade devidamente autorizada a fazé-
lo, por consentimento expresso, obrigatoriedade laboral, contratual ou legal.

PESSOAS QUE TEM ACESSO AOS DADOS

O acesso aos dados esta reservado aos elementos da equipa da Protocoltek LDA que,
pelas suas responsabilidades e obrigacdes profissionais, necessitam de aceder a esta
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informacdo. De notar que todos os elementos da equipa estdo obrigados a obedecer as
politicas internas de acesso e processamento de dados pessoais, bem como a toda a
legislagdo em vigor.

Declaro que para todos os efeitos, autorizo a Protocoltek LDA e processar os dados por
mim introduzidos, no ambito do servico MyBlueBee.

Declaro também que tomei conhecimento dos Termos e condi¢oes gerais, dos meus
direitos como titular, das Politicas de privacidade e confidencialidade da informagdo
da Protocoltek LDA, bem como da Politica de informagdo publicitdria e processamento
de dados com finalidades comerciais e de fideliza¢do, e da Politica de cookies, a que a
empresa obedece.

ALTERACOES A POLITICA DE PRIVACIDADE

O Protocoltek LDA reserva-se o direito de alterar as presentes Politicas a todo o tempo.
Em caso de modificacdo, a data da ultima alteracdo, disponivel no topo desta pagina, é
também atualizada.

LEl E FORO APLICAVEIES

A Politica de Privacidade, bem como a recolha, tratamento ou transmissdo de Dados do
Titular, sdo regidos pelo disposto no Regulamento (UE) 2016/679, do Parlamento
Europeu e do Conselho, de 27 de abril de 2016 e pela legislacdao e regulamentagao
aplicaveis em Portugal.

Quaisquer litigios decorrentes da validade, interpretacdao ou execucdao da Politica de
Privacidade, ou que estejam relacionados com a recolha, tratamento ou transmissao de
Dados do Titular, devem ser submetidos em exclusivo a jurisdi¢cdo dos tribunais judiciais
da comarca de Lisboa, sem prejuizo das normas legais imperativas aplicaveis.
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